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Databehandleravtale

Parter i denne Databehandleravtalen er:

(heretter «Behandlingsansvarlig»)

og
Infotjenester AS

(heretter «Databehandler»).

1. Bakgrunn

Gjennom signatur av Databehandleravtalen er partene enige om at Databehandleravtalen trer i kraft. Dersom
Databehandleravtalen ma revideres som fglge av GDPR og/eller den norske implementeringen av GDPR, er
partene enige om & samarbeide om en slik revisjon gjennom at Databehandler innarbeider ngdvendige
justeringer og umiddelbart orienterer Behandlingsansvarlig.

Ovennevnte regelverk inneholder krav til reguleringen av forholdet mellom Databehandler og
Behandlingsansvarlig, og til de sikkerhetsmessige og organisatoriske tiltakene som ma implementeres for a sgrge
for lovlig og sikker behandling av personopplysninger. Denne Databehandleravtalen er derfor inngatt for a sikre
at personopplysninger behandles i henhold til regelverket.

Databehandleravtalen regulerer Databehandlers behandling av personopplysninger pa vegne av
Behandlingsansvarlig, som narmere spesifisert i Databehandleravtalen.

Begrepet "personopplysninger" er definert i GDPR artikkel 4 (1) slik: «enhver opplysning om en identifisert eller
identifiserbar fysisk person («den registrerte»); en identifiserbar fysisk person er en person som direkte eller
indirekte kan identifiseres, saerlig ved hjelp av en identifikator, f.eks. et navn, et identifikasjonsnummer,
lokaliseringsopplysninger, en online-identifikator eller ett eller flere elementer som er spesifikke for nevnte
fysiske persons fysiske, fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sosiale identitet.»

Denne Databehandleravtalen inngar som en del av nedenstaende avtaler og forutsetter at nedenstaende avtaler
inngas eller er inngatt for at Databehandleravtalen skal veere gyldig:

- Avtale om kjgp av systemer og/eller handbgker fra Databehandler (heretter «Bruksrettavtalen»),
inkludert standardbetingelser
- Service Level Agreement

2. Formal

Formalet med systemet og Databehandlers behandling av personopplysningene er a sette Behandlingsansvarlig
i stand til 3 giennomfgre handlinger knyttet til personalhandtering.

Databehandler skal legge til rette for at Behandlingsansvarlig, som har bruksrett til systemet, selv skal kunne
utfgre databehandling ved hjelp av systemet.

Systemet har funksjonalitet, avhengig av modul, for lagring av eksempelvis fglgende typer av
personopplysninger:

e Personalregister — personalia om ansatte, tilgangskontroll, meldingsarkiv og organisasjonskart.

Infotjenester AS

Adresse: Kalnesveien 5, 1712 Gralum Telefon 07505 Epost info@infotjenester.no
Bank: 5124 05 02538 Org.nr NO 937 475 918 MVA

www.infotienester.no



Side 2 av 7 — Databehandleravtale V.2.0.0

e Dokumentarkiv — Dokumenter knyttet til ansatte.

e Ferie — Informasjon om ferie for ansatte.

e  Friog permisjon — Informasjon om fri og permisjoner for ansatte.

e Sykefravaer — Informasjon om sykefravaer for ansatte og lovpalagt dokumentasjon for oppfelging.

e Kompetanse — Informasjon om ansattes kompetanse.

e Awvik - Informasjon om avvik fra vedtatte rutiner i bedriften. Dette kan involvere personopplysninger
rundt ansatte.

e Reise og Utlegg - Reiser og utlegg med bilag og attestasjoner for ansatte.

e Prosesser (Onboarding, Offboarding, HMS) — Informasjon om arbeidsflyt og metadata knyttet til
definerte prosesser i bedriften.

e Arbeidsavtaler — Informasjon knyttet til arbeidsavtaler i bedriften.

e Tidsregistrering — Informasjon knyttet til ferte timer for ansatte.

e Ressursplanlegging — bemanningsplanlegging for personer.

e Learning — Handtering av utdanning, inkludert pamelding og kurshistorikk samt handtering av
kunnskapstester, e-laeringsprogram.

e Dialog — Funksjonalitet for planlegging og gjennomfgring av utviklingssamtaler eller andre strukturerte
samtaler.

e Kompetansehandtering — Stgtte for handtering av kompetanse, individuell kompetansekartlegging og
profilering av individer mot pakrevde kompetanseroller.

e  Mal—Handtere mal og malarbeid, med oppfglging pa individniva.

e Succession — Funksjonalitet for a vurdere og planlegge arbeid rundt etterfglgere, f.eks. gjennom
planlegging av erstattere og gradering av prestasjon og risiko.

e Simployer GO - Frivillig selvregistrering av ansattes fysiske aktivitet og tilknyttede kampanjer, se
spesielle regler i Vedlegg 1.

Konkret hvilke typer av personopplysninger som behandles under denne Databehandleravtalen, avhenger av
hvilke moduler den Behandlingsansvarlige har bestilt. De konkrete moduler som er bestilt fremgar av
Bruksrettavtalen.

| forbindelse med etablering og bruk av systemet, vil personopplysninger kunne bli registrert i systemet.

Behandlingsansvarlig er etter levering ansvarlig for registrering av personopplysninger i systemet, og evt. uttak
og benyttelse av lagret informasjon.

Databehandler er ansvarlig for at dataene lagres pa en forsvarlig mate og senere slettes eller anonymiseres i trad
med det avtalte.

Databehandler har rett til & samle inn, trekke ut, sammenstille, analysere og pa annen mate bearbeide all
informasjon som ikke er definert som «personopplysninger» i henhold til GDPR art. 4 (1), og som ikke er beskyttet
pa annen mate gjennom lov eller avtale mellom partene. Slik informasjon som ikke er definert som
«personopplysninger» inkluderer, men er ikke begrenset til, anonymiserte data, volumdata, frekvensmalinger,
og annen informasjon som Behandlingsansvarlig og dennes brukere og mottakere genererer i tilknytning til bruk
av systemet og Databehandlers tjenester, heretter samlet kalt «Tjenestedata». Databehandler har eierskapet til
slik Tjenestedata og kan brukes av Databehandler til legitime forretningsformal uten noen forpliktelser til
Behandlingsansvarlig eller dennes brukere eller mottakere. Partenes plikter og rettigheter knyttet til behandling
av personopplysninger under denne Databehandleravtalen og tilknyttede avtaler gjelder ikke for behandling av
Tjenestedata som beskrevet i dette avsnitt.

3. Partenes plikter
3.1 Databehandlers plikter

Databehandler plikter a overholde krav for Databehandlere som fglger av den norske personopplysningsloven
med forskrift, herunder GDPR.

Infotjenester AS

Adresse: Kalnesveien 5, 1712 Gralum Telefon 07505 Epost info@infotjenester.no
Bank: 5124 05 02538 Org.nr NO 937 475 918 MVA

www.infotienester.no




Side 3 av 7 — Databehandleravtale V.2.0.0

Databehandler skal behandle personopplysninger i henhold til de avtalte spesifiserte formal etter denne
Databehandleravtalen. Databehandler skal ikke uten forutgaende skriftlig avtale med Behandlingsansvarlig eller
skriftlige instrukser fra Behandlingsansvarlig behandle personopplysninger utover det som er ngdvendig for de
formalene som er spesifisert i denne Databehandleravtalen.

Databehandler skal i den grad det er pakrevet etter GDPR bistd Behandlingsansvarlig med &:

. Gi informasjon til den Behandlingsansvarlige som er ngdvendig for & pavise at forpliktelsene fastsatt
etter GDPR art. 28 (3) er oppfylt.
. | rimelig utstrekning bidra til at den Behandlingsansvarlige kan oppfylle sin plikt til & svare pa

anmodninger som den registrerte inngir med henblikk pa a utgve sine rettigheter fastsatt i kapittel Il1.
. | rimelig utstrekning bidra til at den Behandlingsansvarlige kan oppfylle sine plikter etter GDPR art. 32-
36, herunder avvikshandtering.

Databehandler skal varsle Behandlingsansvarlig dersom Databehandler mener at en instruks fra
Behandlingsansvarlig er i strid med gjeldende personvernregelverk

All bistand skal utfgres i den utstrekning det er ngdvendig ut fra Behandlingsansvarlig sitt behov, karakteren av
Behandlingen og informasjonen tilgjengelig for Databehandler. All bistand og arbeid ifm nye og avtalte
instruksjoner fra Behandlingsansvarlige kan faktureres Behandlingsansvarlig i henhold til priser angitt i
Bruksrettavtalen og/eller Service Level Agreement, med mindre noe annet er eksplisitt angitt i denne
Databehandleravtalen eller er begrenset ved lov.

Databehandler har taushetsplikt om dokumentasjon og personopplysninger som vedkommende far tilgang til
iht. denne Databehandleravtalen. Denne bestemmelsen gjelder ogsa etter Databehandleravtalens oppher.

Databehandler skal ikke utlevere personopplysning til eksterne parter med mindre annet fglger av denne Avtale,
er skriftlig avtalt, eller slik utlevering er pakrevd ved lov. Personopplysninger som behandles av Databehandler
pa oppdrag av Behandlingsansvarlig kan overfgres til land hvor Databehandler, dennes under-databehandler
eller under-databehandlerens under-databehandler, bedriver sin virksomhet, i samsvar med reglene om bruk av
underleverandgrer i punkt 4.

3.2 Behandlingsansvarliges plikter

Behandlingsansvarlig plikter @ overholde krav for behandlingsansvarlige som fglger av den norske
personopplysningsloven med forskrift, herunder GDPR.

Behandlingsansvarlig bekrefter at:

i) Det foreligger tilstrekkelig behandlingsgrunnlag for behandling av personopplysninger;

i) Behandlingsansvarlig har rett til og ansvaret for lovligheten av overfgring av personopplysninger til
Databehandler;

iii) Behandlingsansvarlig har ansvaret for ngyaktigheten, integriteten, innholdet, paliteligheten og
lovligheten av personopplysningene som behandles;

iv) Behandlingsansvarlig har informert de registrerte i henhold til de til enhver tid gjeldende lovkrav;

v) Denne Databehandleravtalen inneholder alle instrukser fra Behandlingsansvarlige ved
avtaleinngaelsen.

Behandlingsansvarlig skal sgrge for at personopplysninger behandles i henhold til GDPR, svare pa henvendelser
fra de Registrerte og sgrge for a implementere tilstrekkelige tekniske og organisatoriske tiltak for 3 sikre
Personopplysningene som behandles, jfr. GDPR artikkel 32.

Behandlingsansvarlig har plikt til 8 melde avvik til aktuelle tilsynsmyndigheter og eventuelt til de registrerte uten
ugrunnet opphold i henhold til gjeldende lovgivning.
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Behandlingsansvarlig er ansvarlig for at egendefinerte datafelter verken i seg selv eller med dets innhold bryter
med de til enhver tid gjeldende lover og regler, herunder vedrgrende personopplysninger. Det samme gjelder
bruk av kombinasjoner av datafelter i for eksempel rapporter mv.

Der hvor systemet inneholder tekster, data eller annen informasjon mv. som eies/disponeres av
Behandlingsansvarlig, innestar Behandlingsansvarlig for at han har full eiendoms- eller disposisjonsrett til slike
tekster, data, informasjon mv. og at verken lagring eller den aktuelle bruken av dette materialet innebzaerer en
krenkelse av tredjemanns rettigheter eller strider mot lov, forskrift eller andre rettsregler.

Behandlingsansvarlig har taushetsplikt om dokumentasjon og personopplysninger som vedkommende far tilgang
til iht. denne Databehandleravtalen. Denne bestemmelsen gjelder ogsa etter Databehandleravtalens opphgr.

Bruker-id og passord for tilgang til systemet opprettes og administreres av administrator hos
Behandlingsansvarlig. Behandlingsansvarlig plikter a pase at passord oppbevares og handteres pa en slik mate at
bare personer med rett iht. Bruksrettavtalen og som er autoriserte hos Behandlingsansvarlig, har tilgang til
systemet. Behandlingsansvarlig er ansvarlig for at egne medarbeidere kun bruker personopplysningene i
systemet for & utfgre palagte/tillatte oppgaver.

Behandlingsansvarlig handterer og behandler henvendelser fra de registrerte om innsyn, retting og sletting mv.

4. Bruk av underleverandgrer

Databehandler bruker underleverandgrer til 3 oppfylle deler av sine ulike forpliktelser, herunder til fysisk drift av
systemet. Databehandler er ansvarlig for utfgrelsen av underleverandgrens oppgaver pa samme mate som om
Databehandler selv sto for utfgrelsen.

Databehandler plikter a ha egen databehandleravtale med alle sine underleverandgrer som sikrer oppfyllelse av
vilkarene i denne Databehandleravtalen og GDPR art. 28.

Ved inngaelse av Databehandleravtalen, aksepterer Behandlingsansvarlig bruk av fglgende underleverandgrer:

Navn pa underleverandgr Beskrivelse av behandling

Capitech AS Utvikling og drift av moduler

Netcompetence AB Utvikling og drift av moduler

Simployer Tech Sp.z.0.0. Utvikling og drift av moduler

Embriq AS Drift av servere, brannmur, antivirus og backup
Elasticsearch Inc Drift av Elastic sgkemotor

Microsoft Azure Drift av servere, brannmur og antivirus
Sendgrid Inc. Epost utsendelser

Dersom Databehandler bytter eller inkluderer nye underleverandgrer skal Behandlingsansvarlig varsles om dette
90 kalenderdager fg@r ny underleverandgr starter behandling av personopplysninger, og Behandlingsansvarlig kan
innen 30 kalenderdager motsette seg endringen. Dersom Behandlingsansvarlig motsetter seg endringen, kan
Behandlingsansvarlig si opp Avtalen med 60 kalenderdagers oppsigelsestid. Varsel om oppsigelse ma gis samtidig
med at Behandlingsansvarlig motsetter seg endringen. Dersom Behandlingsansvarlig ikke sier opp Avtalen, anses
den nye underleverandgren akseptert.

Ved bytte av underleverandgr skal tidligere underleverandgr skriftlig bekrefte overfor Databehandler at alle
personopplysninger er permanent slettet fra vedkommendes systemer.

Dersom Databehandler skal innga avtale med Underleverandgrer i land utenfor EU/E@S skal dette kun skje i
henhold til E.U. = U.S. Privacy Shield, EUs modellavtaler for overfgring av personopplysninger til tredjeland eller
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annet til enhver tid gjeldende grunnlag for overfgring til tredjeland i henhold til GDPR kapittel 5. Det samme
gjelder selv om Personopplysningene oppbevares eller lagres i EU/E@S nar personell med tilgang til dataene
befinner seg utenfor EU/E@S.

5. Informasjonssikkerhet

Databehandler skal ved egnede planlagte, systematiske, organisatoriske og tekniske tiltak sikre tilstrekkelig
informasjonssikkerhet med hensyn til konfidensialitet, integritet, og tilgjengelighet i forbindelse med Behandling
av Personopplysninger i samsvar med GDPR artikkel 32.

Databehandler skal kunne dokumentere sikkerhetstiltakene. Dokumentasjonen skal gjgres tilgjengelig pa
Behandlingsansvarliges forespgrsel.

Databehandler skal sgrge for tilfredsstillende informasjonssikkerhet med hensyn til:

e konfidensialitet, dvs. at opplysningene ikke blir tilgjengelige for personer som ikke har lovlig tilgang til
opplysningene,

e integritet, dvs. at opplysningene ikke endres pa uautorisert eller utilsiktet mate og

o tilgjengelighet, dvs. at opplysningene er tilgjengelige og operative for lovlig og autorisert bruk.

Databehandler skal ha rutiner og systematiske prosesser for a fglge opp brudd pa personopplysningssikkerheten
(«Avvik»). Dersom Avviket skyldes den Behandlingsansvarlige, eller forhold utenfor Databehandlers kontroll, kan
Databehandler fakturere Behandlingsansvarlig for arbeid knyttet til oppfglging av Avviket i henhold til priser
angitt i Bruksrettavtalen og/eller Service Level Agreement.

Databehandler skal uten ugrunnet opphold varsle Behandlingsansvarlig om Avvik.

Databehandler skal gi Behandlingsansvarlig ngdvendig informasjon for & sette Behandlingsansvarlig i stand til a
overholde gjeldende lovgivning om behandling av Personopplysninger og sette Behandlingsansvarlig i stand til a
besvare henvendelser fra datatilsynsmyndigheter ifm Avvik. Det er Behandlingsansvarlig sitt ansvar @ melde avvik
til Datatilsynet i henhold til gjeldende lovgivning.

Databehandler vil ikke levere ut passord til Behandlingsansvarliges brukere uten at Behandlingsansvarlige ber
om dette skriftlig. Alle passord til Behandlingsansvarliges brukere er lagret med irreversibel kryptering, og det er
fysisk umulig for Databehandler & utlevere passord i klartekst.

Databehandler sgrger for sikkerhetskopier av systemet og data iht. gjeldende Service Level Agreement (SLA).

Dersom personopplysninger skal oversendes elektronisk internt hos Behandlingsansvarlig eller fra
Behandlingsansvarlig til Databehandler, anbefaler Databehandler at overfgring skjer i kryptert form eller sikret
pa annen mate etter naermere avtale med Databehandler.

6. Sikkerhetsrevisjoner

Behandlingsansvarlig anerkjenner at Behandlingsansvarliges rett til & giennomfgre revisjon etter GDPR oppfylles
gjennom at Databehandler sgrger for at en uavhengig tredjepart, som er utpekt av Databehandler, gjennomfgrer
sikkerhetsrevisjon av systemet pa en jevnlig basis. Hovedresultatene fra revisjonen gjgres tilgjengelig for
Behandlingsansvarlig pa forespgrsel.

7. Ansvar og ansvarsbegrensning

Krav fra en part som fglge av den andre partens manglende oppfyllelse etter Databehandleravtalen skal vaere
omfattet av de samme ansvarsreguleringer og ansvarsbegrensninger som fglger av Bruksrettavtalen.
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8. Databehandleravtalens varighet

Denne Databehandleravtalen skal gjelde fra den dato den er signert av begge parter og inntil Bruksrettavtalen
utlgper, eller inntil Databehandlers plikt til ytelse av tjenester i henhold til Bruksrettavtalen opphgrer av annen
grunn, med unntak av de bestemmelser i Bruksrettavtalen og Databehandleravtalen som fortsetter a Igpe etter
avslutning.

Ved vesentlig brudd pa Databehandleravtalen kan Behandlingsansvarlig palegge Databehandler & stoppe den
videre behandlingen av personopplysningene med @yeblikkelig virkning. Databehandler kan med samme
begrunnelse stoppe all databehandling for Behandlingsansvarlig med gyeblikkelig virkning.

9. Ved opphoar

Etter Bruksrettavtalens utlgp plikter Databehandler @ anonymisere alle personopplysninger som omfattes av
denne Databehandleravtalen. Anonymisering innebaerer at opplysningene ikke lenger er personopplysninger og
dermed ikke omfattet av regelverket om personvern. Databehandler skal gi Behandlingsansvarlig en skriftlig
erkleering, hvoretter Databehandler garanterer at alle personopplysninger eller data nevnt ovenfor har blitt
anonymisert, og at Databehandler ikke har beholdt noen kopi, utskrift eller beholdt personopplysningene i annet
medium.

10. Meddelelser

Meddelelser etter denne Databehandleravtalen skal sendes skriftlig til Behandlingsansvarliges kontaktperson
som oppgitt i Bruksrettavtalen.

11. Endring av Databehandleravtalen

Databehandler kan endre innholdet i Databehandleravtalen dersom Behandlingsansvarlig varsles om dette 90
kalenderdager fgr endringen trer i kraft. Behandlingsansvarlig kan innen 30 kalenderdager motsette seg
endringen. Dersom Behandlingsansvarlig motsetter seg endringen, kan Behandlingsansvarlig si opp Avtalen med
60 kalenderdagers oppsigelsestid. Varsel om oppsigelse ma gis samtidig med at Behandlingsansvarlig motsetter
seg endringen. Dersom Behandlingsansvarlig ikke varsler oppsigelse av Avtalen, anses endringen akseptert.

12. Lovvalg og verneting

Norsk lov skal gjelde. Enhver tvist som matte oppsta i forbindelse med Databehandleravtalen skal sgkes Igst ved
forhandlinger. Fgrer forhandling ikke frem, skal saken Igses ved de ordinzere domstoler med sete pa det sted i
Norge hvor Databehandler har sitt hovedkontor.

Dersom noen bestemmelser i denne Databehandleravtalen eller oppfyllelsen av den anses ugyldig i henhold til
lovgivningen, skal dette ikke fa noen betydning for gyldigheten av de gvrige bestemmelsene i
Databehandleravtalen.

Dato:

Sted:
Behandlingsansvarlig: Databehandler:
Navn: Navn:

Denne Avtale er i 2 — to eksemplarer, hvorav partene har hvert sitt.
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VEDLEGG 1 Spesielle regler ved bestilling av Simployer GO

Databehandler stiller til disposisjon en modul hvor Behandlingsansvarliges ansatte kan registrere egen fysisk
aktivitet, i form av treningsform, tidspunkt og varighet. Behandling av personopplysninger i denne modulen
gjdres pa bakgrunn av samtykke fra den ansatte. Databehandler innhenter samtykke fra den ansatte pa vegne
av Behandlingsansvarlig. Samtykket innhentes gjennom en egen personvernerklaering som er godkjent av
Behandlingsansvarlig.

Behandlingsansvarlig er ansvarlig for at samtykke fra de ansatte avgis frivillig, og kan fglgelig ikke gjgre bruk av
Simployer GO obligatorisk i sin virksomhet. Videre skal Behandlingsansvarlig umiddelbart varsle Databehandler
dersom den ansatte trekker sitt samtykke tilbake.

| Simployer GO kan Behandlingsansvarlig holde egne kampanjer, i form av blant annet konkurranser.

Pa vegne av Behandlingsansvarlig kan ogsa Databehandler arrangere felles kampanjer, hvor enkeltansatte
trekkes ut til 4 delta i trekninger som Databehandler arrangerer pa vegne av flere av sine kunder. Ved & dpne
for bruk av Simployer GO i sin virksomhet instruerer Behandlingsansvarlig Databehandler om a ta initiativ til a
giennomfgre felles kampanjer for a stimulere til fysisk aktivitet hos de ansatte. | denne sammenheng kan det —
basert pa brukers samtykke — deles enkelte data om de ansattes treningsaktivitet (navn og antall timer aktivitet
i en avgrenset tidsperiode) med andre kunders brukere. Pa vegne av Behandlingsansvarlig, kan Databehandler
ogsa utlevere og offentliggjgre informasjon om vinnere av kampanjer hvor konkurranser inngar. Dette gjelder
uten hinder av taushetsplikt, jf. punkt 3.1 og 3.2.

Databehandler skal ogsa utarbeide anonymiserte oversikter over aktivitet og trender registrert i Simployer GO,
og gjgre dette tilgjengelig for Behandlingsansvarlig nar disse er utarbeidet. Databehandler kan ogsa selv gjgre
bruk av slike anonymiserte oversikter for egne formal.
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